SURAT PERNYATAAN
Yang bertanda tangan di bawabh ini:

Nama
NIK
Jabatan

dalam hal ini bertindak dalam jabatannya tersebut di atas oleh karena itu berhak bertindak untuk dan atas
nama serta sah mewakili PT ............c..ceeuueeener, berkedudukan di ..., ,beralamat di.....cccoeeeeeereceennee, ,
dengan nomor rekening.........ccocueu..... , selanjutnya disebut “Pemberi Pernyataan”.

Pemberi Pernyataan dengan ini terlebih dahulu menerangkan hal-hal sebagai berikut:

a. Pemberi Pernyataan adalah nasabah PT Bank Central Asia Tbk (“BCA”) dan penerima fasilitas Application
Programming Interface (API) BCA (“Fasilitas API BCA”).

b. Pemberi Pernyataan telah mendapatkan informasi dari BCA mengenai ketentuan Standar Nasional Open
APl Pembayaran (“SNAP”) sebagaimana diatur dalam Peraturan Anggota Dewan Gubernur No.
23/15/PADG/2021 tentang Standar Nasional Open Application Programming Interface Pembayaran,
antara lain bahwa sebagian/seluruh*) fitur APl yang telah didapatkan oleh Pemberi Pernyataan termasuk
ke dalam jenis fitur APl yang wajib dilakukan migrasi menjadi fitur APl berbasis SNAP.

c. Pemberi Pernyataan mengetahui bahwa BCA telah mengembangkan fitur APl berbasis SNAP dan
Pemberi Pernyataan bermaksud untuk melakukan migrasi atas fitur API berbasis non-SNAP sebagaimana
dimuat dalam Lampiran 1 Surat Pernyataan ini ke fitur APl berbasis SNAP.

Sehubungan dengan hal-hal tersebut di atas, Pemberi Pernyataan dengan ini menyatakan hal-hal sebagai

berikut:

1. Pemberi Pernyataan berkomitmen dan bersedia untuk melakukan penyesuaian format message,
mekanisme otorisasi, dan/atau penyesuaian lainnya yang dibutuhkan atas fitur APl yang masih berbasis
non-SNAP sebagaimana dimaksud pada butir b di atas ke fitur API berbasis SNAP (“Migrasi Fitur API
berbasis SNAP”) sesuai dengan syarat dan ketentuan yang ditetapkan oleh Bank Indonesia dan
ketentuan yang berlaku di BCA.

2. Sehubungan dengan butir 1 di atas, Pemberi Pernyataan setuju untuk:

a. mengisi dan menyerahkan Customer Self Assessment yang telah diisi dan dilengkapi sesuai dengan
format yang ditentukan oleh BCA.

b. tunduk pada syarat dan ketentuan yang ditetapkan oleh Bank Indonesia terkait dengan fitur APl yang
ditujukan untuk kepentingan Konsumen.

c. mendaftarkan fitur APl Outbound BCA yang telah terdaftar pada Fasilitas API BCA sebagaimana
dimuat dalam Lampiran 2 Surat Pernyataan ini sebagai data fitur APl Outbound BCA untuk fitur API
berbasis SNAP.

d. mendaftarkan PIC Sarana Transaksi APl BCA/Administrator yang telah terdaftar pada Fasilitas API
BCA sebagaimana dimuat dalam Lampiran 3 Surat Pernyataan ini sebagai Administrator yang
berperan untuk:

i. mengirim dan menerima Sarana Transaksi (Security Key) terkait dengan penggunaan fitur API
berbasis SNAP.



e. mendaftarkan PIC Password Sarana Transaksi API BCA/Authorizer yang telah terdaftar pada Fasilitas
API| BCA sebagaimana dimuat dalam Lampiran 3 Surat Pernyataan ini sebagai Authorizer yang
berperan untuk:

i. mengirim dan menerima password Sarana Transaksi (Security Key) terkait dengan penggunaan
fitur API berbasis SNAP.

f. mendaftarkan pihak-pihak dalam bagian B sebagaimana sebagaimana dimuat dalam Lampiran 3
Surat Pernyataan ini sebagai Verified pada Website Developer APl BCA yang berwenang untuk
mengakses fitur Customer Testing dan fitur-fitur umum lainnya yang ada di Website Developer API
BCA.

Pemberi Pernyataan setuju untuk mendaftarkan dan menunjuk PIC Penanganan Keluhan Fasilitas API
BCA sebagaimana disebutkan di bawah ini yang bertanggung jawab untuk menyampaikan kepada BCA
dan menangani setiap keluhan yang timbul terkait dengan Fasilitas APl BCA, termasuk untuk
memberikan/menerima informasi terkait keluhan tersebut kepada/dari BCA:

Nama Email
Name E-mail Address Jabatan Tanda Tangan
NIK (Sesuai KTP) Telepon Position Signature
ID Card Number Phone Number

Untuk keperluan pelaksanaan transaksi dengan menggunakan Fasilitas APl BCA, Pemberi Pernyataan

dengan ini memberikan persetujuan kepada BCA untuk memberikan:

a. datayang dikirimkan oleh Pemberi Pernyataan melalui fitur API; dan

b. data lainnya sesuai dengan yang dipersyaratkan dalam ketentuan Anti Pencucian Uang dan
Pencegahan Pendanaan Terorisme (APU-PPT) yang berlaku;

kepada bank pembayar/bank koresponden sebagai upaya penerusan transaksi kiriman uang atau dalam

rangka memenuhi ketentuan hukum yang berlaku dan/atau ketentuan yang berlaku pada bank

koresponden/bank pembayar.

Pemberi Pernyataan mengikatkan diri untuk tunduk dan mematuhi Ketentuan Fasilitas API (Application
Programming Interface) PT Bank Central Asia Tbk (“Ketentuan Fasilitas APl BCA”) dan/atau hal-hal
terkait Migrasi Fitur APl BCA berbasis SNAP dan apabila di kemudian hari terdapat perubahan atas
Ketentuan Fasilitas APl BCA sebagaimana ditentukan oleh BCA dan ketentuan terkait SNAP dan/atau hal-
hal terkait Migrasi Fitur APl BCA berbasis SNAP sebagaimana ditentukan oleh Bank Indonesia yang wajib
dipenuhi oleh Pemberi Pernyataan.

Pemberi Pernyataan dengan ini menjamin kebenaran data dan informasi yang disampaikan oleh Pemberi
Pernyataan dalam Surat Pernyataan ini dan mengikatkan diri untuk memberitahukan setiap perubahan
atas data/informasi Pemberi Pernyataan tersebut kepada BCA.

Pemberi Pernyataan bertanggung jawab sepenuhnya atas segala akibat yang timbul sehubungan dengan
beberapa hal berikut, termasuk namun tidak terbatas pada:
a. tidak dilakukannya Migrasi Fitur API BCA berbasis SNAP, termasuk tidak dapat digunakannya Fasilitas
API BCA dan pemberian sanksi dari Bank Indonesia dan otoritas pengawas perbankan lainnya;
b. penunjukan:
e PIC Sarana Transaksi APl BCA/Administrator sebagai Administrator,
e PIC Password Sarana Transaksi API/Authorizer sebagai Authorizer, dan/atau




e pihak-pihak dalam bagian B Lampiran 3 Surat Pernyataan ini sebagai Verified Account pada
Website Developer APl BCA
sebagaimana dimuat dalam Lampiran 3 Surat Pernyataan ini;

c. penunjukan PIC Penanganan Keluhan sebagaimana dimuat dalam angka 3 Surat Pernyataan ini;
segala transaksi yang dilakukan oleh Pemberi Pernyataan maupun pihak yang ditunjuk oleh Pemberi
Pernyataan dengan menggunakan Fasilitas APl BCA, termasuk namun tidak terbatas pada
pendebetan rekening milik Pemberi Pernyataan dan/atau rekening milik pihak lain yang terdaftar
pada Fasilitas API BCA yang digunakan oleh Pemberi Pernyataan untuk keperluan transaksi tersebut;

e. ketidakbenaran atau ketidaklengkapan data dan/atau informasi yang disampaikan oleh Pemberi
Pernyataan dalam Surat Pernyataan ini;

f. kegagalan atau kelalaian Pemberi Pernyataan dalam menyampaikan perubahan data/informasi
Pemberi Pernyataan kepada BCA.

8. Dalam hal Pemberi Pernyataan tidak melakukan Migrasi Fitur API BCA berbasis SNAP, Pemberi
Pernyataan setuju bahwa BCA berhak untuk mengakhiri pemberian Fasilitas APl BCA.

9. Pemberi Pernyataan dengan ini membebaskan BCA dari segala macam tuntutan, gugatan, dan/atau
tindakan hukum lainnya dalam bentuk apa pun dan dari pihak manapun termasuk dari Pemberi

Pernyataan sehubungan dengan hal-hal tersebut di atas.

10. Lampiran-lampiran dalam Surat Pernyataan ini merupakan satu kesatuan dan bagian yang tidak
terpisahkan dengan Surat Pernyataan ini.

Demikian Surat Pernyataan ini dibuat dengan sebenar-benarnya untuk dapat dipergunakan sebagaimana
mestinya.

Jakarta, ....coceveiviviiieeeeee 2023

Pemberi Pernyataan

Meterai 10.000




Nama Fitur API berbasis non
SNAP

LAMPIRAN 1
FITUR API BCA (INBOUND DAN OUTBOUND)

Nama Fitur API berbasis SNAP Credential ID

Kebutuhan API BCA

D Internal Perusahaan

1
|:| Kepentingan Konsumen
D Internal Perusahaan

2
|:| Kepentingan Konsumen
D Internal Perusahaan

3
|:| Kepentingan Konsumen
D Internal Perusahaan

4
D Kepentingan Konsumen
D Internal Perusahaan

5
D Kepentingan Konsumen
D Internal Perusahaan

6
D Kepentingan Konsumen
D Internal Perusahaan

7
D Kepentingan Konsumen
D Internal Perusahaan

8
D Kepentingan Konsumen
D Internal Perusahaan

9
D Kepentingan Konsumen
D Internal Perusahaan

10

D Kepentingan Konsumen

*) Wajib / Mandatory




LAMPIRAN 2
FITUR API OUTBOUND BCA

Company Code URL Production

Nama Fitur

*) Wajib / Mandatory



LAMPIRAN 3

A. PICAPI
Penanggung \ETyF] Email
No Name E-mail Address Jabatan LELCERENT:C]
Pers::‘ll:’wact;mrge NIK (Sesuai KTP) Telepon Position Signature
ID Card Number Phone Number
1 | Sarana
Transaksi*
Administrator

2 | Password Sarana
Transaksi*
Authorizer

B. VERIFIED ACCOUNT WEBSITE DEVELOPER API BCA

No \ETF] Email Nomor Handphone Keterangan
No Name E-mail Address Handphone Number Notes

DBaru DHapus

New Delete

4 I:‘Baru DHapus

New Delete

5 I:‘Baru DHapus

New Delete

Keterangan / Note
Berperan sebagai Verified Account pada Website Developer API BCA

*) Wajib / Mandatory



CUSTOMER SELF-ASSESSMENT

Customer Self-Assessment membantu setiap Nasabah untuk melakukan identifikasi kesiapan dalam kerja sama Fasilitas API BCA
baik dalam aspek teknis maupun aspek administratif melalui penilaian-penilaian berikut ini.

Kami dengan ini menyatakan hal-hal sebagai berikut:

Bagian 1. Penilaian Teknis

No. Pertanyaan/Pernyataan Tanggapan Nasabah

Business Continuity Plan (BCP) / Data Center (DC) / Data Recovery Center (DRC)

1. | Apakah Anda memiliki Data Center (DC)?* |:| Ya D Tidak
Apakah Anda memiliki pengaturan retensi penyimpanan
2. | data dan log transaksi sampai dengan periode waktu 10 |:| Ya D Tidak
tahun?*
Apakah Data Center Anda memiliki aktivitas untuk .
Y Tidak
3 melakukan backup data secara rutin?* |:| @ D a8
" | Jika Ya, silakan pilih periode backup dat And
tleraapia:.: an piih periode Sackp aata yang Anaa |:| Harian D Mingguan D Bulanan

Dalam kondisi Data Center Anda mengalami down time,
apakah Anda memiliki mekanisme Data Recovery System I:I Ya D Tidak
4. | (DRC) ™ untuk menangani kondisi ini?*

DRC M merupakan pengganti data center ketika sistem teknologi
mengalami gangguan atau sedang tidak berfungsi.

Dalam kondisi sistem yang mengalami kendala tertentu,
berapa lama waktu (Recovery Time Objective (RTO)) |:| RTO <1Jam D RTO>1 Jam
5. | yang Anda butuhkan untuk memulihkan kembali Data

Center yang mengalami kendala?*
RTO @ adalah upaya berapa lama sistem dapat berjalan normal kembali
setelah terjadi.

Dalam kondisi sistem yang mengalami kendala tertentu,
berapa banyak kehilangan data (Recovery Point Objective |:| RPO <1 Jam D RPO >1 Jam
6. | (RPO))® yang dapat Anda toleransikan dalam kondisi
ini?*

RPO Bl adalah waktu maksimal yang bisa ditoleransi saat terjadi
kehilangan data.

Dalam proses DRC, apakah Anda melakukan replikasi data ]
secara rutin?* |:| Ya D Tidak

Jika Ya, berapa lama waktu yang dibutuhkan untuk
melakukan replikasi data? (contoh: < 1 Jam, 1-2 Jam, dst)

Protokol dan Sertifikasi Keamanan

Apakah Anda menggunakan protokol keamanan data

berupa TLS™ ?*

8. TLS (Transport Layer Security) “l merupakan enkripsi data yang |:| Ya D Tidak
dilakukan sebagai bentuk proteksi pada komunikasi di dalam suatu
Jaringan.

9. | Tipe TLS apa yang Anda gunakan saat ini?* |:| TLS1.3 D TLS 1.2

D TLS_DHE_RSA_WITH_AES_128_GCM_SHA256m

Jika Anda menggunakan TLS 1.2, silakan pilih jenis TLS 1.2 |:| TLS_FCDHE_RSA_WITH_AES_128_G(CM_SHA256

10.
yang Anda gunakan. * D TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

D TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384




No. Pertanyaan/Pernyataan Tanggapan Nasabah

Aspek Keamanan Lainnya

Apakah Anda memiliki mekanisme whitelist IP untuk Fitur
11. Y Tidak
Open API yang diajukan?* |:| @ D ida
1. Apakah Anda memiliki firewall pada infrastruktur sistem |:| Ya D Tidak

yang Anda miliki?*

13. | Jika Ya, tipe firewall apa yang Anda miliki?*

Bagian 2. Penilaian Administratif

Apakah Anda menerapkan kebijakan manajemen risiko berikut ini?*

Prosedur penggunaan Fitur Open API

1. (contoh: penerapan prosedur manajemen risiko, |:| Ya D Tidak
evaluasi dan pengkinian prosedur)
Melakukan risk assessment |:| Ya D Tidak

Persyaratan Pengguna Fitur Luar Negeri

Dalam menjalankan bisnis, apakah Anda menerapkan
kebijakan yang mengacu pada peraturan perundang-
2. jakan yang mengacu paca p ne s [] va (] Tidak
undangan yang terkait dengan transaksi yang bersifat
crossborder?*

Apakah Anda termasuk dalam daftar Office of Foreign

3 Asset Control — Specially Designated Nationals and |:| D
" | Blocked Person (OFAC SDN), EU Sanction, dan/atau UN Ya Tidak
Sanction?*

*) Wajib / Mandatory
**) Wajib untuk Pengguna Luar Negeri / Mandatory for Foreign User

Dengan ini kami menyatakan bahwa semua informasi yang kami berikan dalam Customer Self-Assessment ini adalah lengkap dan
benar. Kami bertanggung jawab sepenuhnya atas setiap informasi yang kami berikan dalam Customer Self-Assessment ini dan
dengan ini kami membebaskan BCA dari segala tuntutan, gugatan, dan/atau tindakan hukum lain dari pihak manapun.

Diisi oleh Diisi Oleh BCA

Hasil Akhir Penilaian Risiko: |:| Memenuhi D Tidak Memenuhi

Catatan:

Nama Jelas dan Tanda tangan *)

Diproses Oleh:




